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Dit Data Pro Statement vormt samen met de Standaardclausules voor verwerkingen de

verwerkersovereenkomst voor het product of de dienst van het bedrijf dat dit Data Pro Statement heeft
opgesteld.

1.

Dit Data Pro Statement is opgesteld door de volgende data processor (verwerker):

Get.Noticed B.V.
Eindhovensebaan 7h
6031 NB Nederweert

Voor vragen over dit Data Pro Statement of dataprotectie kan contact opgenomen worden met:
Randy Cillekens te bereiken via +31615210014 en randy@getnoticed.nl
Dit Data Pro Statement geldt vanaf 01-01-2024 (versie 1.0)

Dit Data Pro Statement en de daarin omschreven beveiligingsmaatregelen passen wij regelmatig
aan om ten aanzien van data protectie steeds voorbereid en actueel te blijven. Wij houden u op de
hoogte van nieuwe versies via onze website www.getnoticed.nl.

Dit Data Pro Statement is van toepassing op de volgende producten en diensten van
Get.Noticed B.V:

Serena. Serena is het Software as a Service platform waarop alle (recruitment) websites zijn
gebouwd. Serena is speciaal ontwikkeld voor de recruitment industrie om bedrijf te ondersteunen
bij het aantrekken van kandidaten. Serena is een platform wat online beschikbaar is.

Recruitment marketing. Recruitment marketing omvat alle handelingen voor het aantrekken van
nieuw talent. Werkzaamheden zoals (maar niet uitsluitend) het opzetten van online of offline
campagnes middels sociale media, Google of externe vacature websites.
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4. Beoogd gebruik.
Serena is ontworpen en ingericht om er de volgende soort gegevens mee te verwerken.

Gegevens van personen benodigd voor een succesvolle sollicitatie:

e Voornaam

e Achternaam

e Telefoonnummer
e E-mailadres

e Curriculum Vitae

Bij dit product/deze dienst is rekening gehouden met de verwerking van bijzondere
persoonsgegevens, of gegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of
door de overheid uitgegeven persoonsnummers. Verwerken van deze gegevens met het hiervoor
omschreven product of dienst door opdrachtgever is ter eigen beoordeling door opdrachtgever.

5. Get.Noticed B.V heeft bij het ontwerpen van het product/de dienst privacy by design/privacy
by default op de volgende wijze toegepast:

e Gegevens worden te allen tijde versleuteld verzonden

e Er zijn in het platform verschillende instelling- en configuratie opties waarbij gekozen kan
worden om persoonsgegevens op bepaalde momenten te anonimiseren.

o Het platform ondersteunt single sign-on (SSO) met applicaties zoals Google en Azure

¢ Het platform ondersteunt two-factor authentication (2FA) middels Google Authenticator

6. Get.Noticed B.V gebruikt de Standaardclausules voor verwerkingen, welke als bijlage bij de
Overeenkomst te vinden zijn.

7. Get.Noticed B.V verwerkt de persoonsgegevens van zijn opdrachtgevers binnen de EU/EER.

8. Get.Noticed B.V maakt gebruik van de volgende sub-processors:

e TranslP B.V.
Hosting en domeinnaam provider - ISO27001 / ISO9001 / NEN7510

e Virtio ICT B.V.
Hostingpartner - Afspraken vastgelegd in verwerkersovereenkomst en SLA en worden jaarlijks
gemonitord
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9. Get.Noticed B.V ondersteunt opdrachtgever op de volgende manier bij verzoeken van
betrokkenen:

Het is mogelijk om een controle te laten uitvoeren op de aanwezigheid van gegevens of om
gegevens definitief te verwijderen door een verzoek in te dienen middels support@getnoticed.nl.

Get.Noticed B.V zal op verzoek medewerking verlenen aan Data Privacy Impact Assessments.

10. Na beéindiging van de Overeenkomst met een opdrachtgever verwijdert Get.Noticed B.V de
persoonsgegevens die hij voor opdrachtgever verwerkt in principe binnen 3 maanden op
zodanige wijze dat deze niet langer kunnen worden gebruikt en niet langer toegankelijk zijn
(render inaccessible).

11. Get.Noticed B.V heeft de volgende beveiligingsmaatregelen genomen ter beveiliging van zijn
product of dienst:

o Gegevens worden altijd via versleutelde verbindingen verzonden.

e Persoonsgegevens worden niet versleuteld opgeslagen. Dit heeft te maken met het feit dat de
gegevens direct na een succesvolle overdracht worden geanonimiseerd. Dit is een optie in het
systeem, die met de opdrachtgever wordt besproken. De opdrachtgever heeft de mogelijkheid
om gegevens te anonimiseren op het moment dat een succesvolle overdracht naar het ATS
van de opdrachtgever heeft plaatsgevonden. Na het positieve bericht terug van het ATS,
worden de persoonsgegevens in de database vervangen door ‘anonymous’.

o Er zijn maatregelen genomen ten bate van restrictie van toegang tot gegevens door
medewerkers van Get.Noticed B.V.

e Er zijn maatregelen genomen ten bate van restrictie van toegang tot de infrastructuur,
databases, administrator accounts door medewerkers van Get.Noticed B.V.

o Er worden periodiek back-ups gemaakt van de infrastructuur en gegevens bij Get.Noticed B.V.
Er vinden pentesten plaats op de software en connecties van Get.Noticed B.V door eigen
pentesters en pentests van klanten, daarnaast is de software onderdeel van een bug bounty
programma. De maatregelen en procedures rondom de ISO 27001 norm worden uitgevoerd en
periodiek gecontroleerd door een interne en externe audit. In de verklaring van toepasselijkheid
VVT; Statement of applicability) worden de normen beschreven die van toepassing zijn voor
Get.Noticed B.V. Deze VVT is als bijlage toegevoegd aan de overeenkomst.

e Beschikbaarheid van informatie na calamiteiten of bij incidenten is geborgd door de
maatregelen, die genomen worden in de ISO 27001 certificering rondom de beveiliging en het
herstel van informatie.
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12. Get.Noticed B.V heeft zich geconformeerd aan het volgende Information Security
Management System (ISMS):

¢ AVG/GDPR

e NEN-ISO 27001

e OWASP TOP 10

e NCSC Webrichtlijnen

13. Get.Noticed B.V heeft de volgende certificeringen:

e |SO 27001

14. In geval er toch iets mis gaat, hanteert Get.Noticed B.V het volgende datalekprotocol om
ervoor te zorgen dat opdrachtgever op de hoogte is van incidenten:

Get.Noticed B.V heeft een procedure voor het melden van incidenten, welke te vinden is op de
volgende locatie https://getnoticed.atlassian.net/servicedesk/customer/portal/2

Get.Noticed B.V zal zich naar beste kunnen inspannen om Verwerkingsverantwoordelijke over een
beveiligingsincident en/of datalek binnen 48 uur te informeren naar aanleiding waarvan
Verwerkingsverantwoordelijke beoordeelt of zij de toezichthoudende autoriteiten en/of betrokkenen
zal informeren of niet.

Informatie die ten minste zal worden verstrekt:

e Aard van de inbreuk in verband met persoonsgegevens

e Om welke persoonsgegevens het gaat

e De waarschijnlijke gevolgen van de inbreuk op de persoonlijke levenssfeer

¢ Maatregelen die worden voorgesteld of genomen om de inbreuk aan te pakken, waaronder, in
voorkomend geval, de maatregelen ter beperking van de eventuele nadelige gevolgen daarvan

Get.Noticed B.V spant zich naar beste kunnen in om de verstrekte informatie volledig, correct en
accuraat te maken. De meldplicht geldt enkel indien het lek daadwerkelijk heeft plaatsgevonden.
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Contactgegevens contactpersoon:

Randy Cillekens
randy@getnoticed.nl

+31615210014
Protocol datalekken DATALEK
v
Melding datalek aan de informatie- +» Developers
beveiligingsmanager. Deze informeert * Accountmanagers
na eerste evaluatie: + Directie
v
Beoordeling aard/ernst incident: s Beoordelen of er direct maatregelen
Binnen 16 uur moeten worden getroffen om de
schade te beperken
* (Voorlopige) melding aan
Verwerkingsverantwoordelijke ]
-~
v
Onderzoek naar datalek: » Beschrijving van inbreuk
» Betreffende systemen/software
s Getroffen data en/of personen
s Verwachting gevolg van inbreuk
» Beschrijving van herstel beveiliging
v
Communicatie door directie: * Onderzoeksrapport richting
Binnen 48 uur Verwerkingsverantwoordelijke
./'
v
Opnemen in verbetercyclus: * Implementeren verbetermaatregelen
Onderdeel 15027001 cyclus * Sluiten melding en vastleggen voor

periodieke analyse
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